Skapa inbyggt dataskydd genom
bra konsekvensbedomningar

Monika Wendleby

Stamningen i rummet var spand och det kdndes som att man redan nar
motet inleddes hade kommit till vigs dnde. Pa ena sidan bordet satt den
frustrerade chefen som upplevde sig hindrad att genomféra det uppdrag
han fatt av generaldirektoren for att skota en verksamhet som reglerades
i en lagstiftning. Han hade ansvar for ett utvecklingsprojekt som arbetat
hart under ett ar - och precis nér projektgruppen vérkt fram en 16sning
alla verkat kunna leva med blev det stopp pa grund av dataskyddsreglerna.
I ett horn satt ett lika frustrerat dataskyddsombud, som efter att forst i
beslutsskedet fatt se projektets forslag, lyft fragan om brister rorande
konsekvensbedémning med styrelsen. Detta ledde till att chefen hade
beordrats ta ett omtag i projektet, vilket chefen tyckte kandes formalis-
tiskt i 6verkant. Aven ett antal frustrerade medarbetare satt runt bordet,
bade sddana som arbetade med dataskydd och andra som ansvarade for
olika sakfragor. Ingen i rummet formadde att helt sldppa en kénsla av att
en oforratt var begangen, alla ansag sig bara gora sitt jobb sa gott de kunde
och tyckte lite till mans att andra inte sag de perspektiv man sjélv sag sa
tydligt. Syftet med motet var att dra i gang en konsekvensbeddémning men
diskussionerna tenderade mest att handla om vem som sagt vad. Gruppen
hade svart att se framat och samarbeta. Nar métet avslutades konstate-
rade chefen med en trott rost att gruppen nu behévde paborja ett konkret
arbete att genomféra konsekvensbedémningen enligt styrelsens uttryck-
liga beslut. Han tillade att han férvantade sig att arbetet skulle ga fort,
vilket fick dataskyddsombudet att se stressad ut. Ingen, inte ens han sjalv,
trodde pa budskapet om en snabb och effektiv konsekvensbeddmning.

Scenariot runt bordet dr pahittat, men bygger p&4 méanga berattelser av
liknande handelser. Det finns idag inte sallan en upplevd kansla av frus-
tration 6ver konsekvensbedémningar, som anses ta resurser och stoppa
utvecklingen av verksamheten. Inte sillan uppstdr konflikter eller
atminstone tjafs, vilket varken bidrar till utveckling eller béttre inbyggt
dataskydd. Detta har fatt mig att fundera. Vad ar egentligen problemet,
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rotorsaken, som gor att arbetet ofta gir trogt? Finns det inbyggda otyd-
ligheter i systemet som skapar problemen?

Med EU:s dataskyddsforordning (GDPR) kom en intressant ny reg-
lering genom artiklarna 35 och 36 GDPR som handlar om konsekvens-
bedémning och samrad. Regleringen har en mycket positiv grundtanke,
namligen att personuppgiftsansvariga tidigt ska tdnka igenom sina
behandlingar for att landa ritt nir det galler integritetsfragorna. Rétt
tillimpat &r konsekvensbeddmning ett utmarkt redskap for att uppna
ett bra inbyggt dataskydd (se artikel 25 GDPR).

Anda upplevs konsekvensbeddmningar inte sillan som omsténdliga.
Eftersom verktyget konsekvensbedémning i ménga fall inte natt 6nskat
resultat dr det rimligt att analysera frdgan utifrin ett systemsynsper-
spektiv: finns det systemfaktorer som gor hanteringen mer betungande
an den behover vara eller till och med innebar att arbetet riskerar bli
kontraproduktivt? I samband med att jag har gjort den analysen har jag
identifierat fyra paradoxer kopplade till hanteringen. Innan jag gar in pa
dem kommer jag dock forst ga igenom vad systemsyn ar och dven hur
val principen om inbyggt dataskydd passar in i ett systemsynsperspektiv.

Vad ar systemsyn?

Each system is perfectly designed to give you exactly what you are getting
today.
W. Edwards Deming

Jag har ldnge varit intresserad av att forsoka forsta mekanismer bakom
vad som fungerar bra i en verksamhet och vad som inte gor det. Det var
darfor naturligt att i boken Lean med hjarta och kreativitet : Om auten-
tiskt ledarskap och kommunikation! utgd fran systemsyn, som ingar i
ett intressant och modernt paradigm inom managementforskningen.
I detta paradigm ingdr dven managementteorier som lean och agila
arbetssitt, vilka mer och mer tillimpas av verksamheter for att uppna
hogre kvalitet, effektivitet och delaktighet.
Systemsyn beskrivs s& hir i boken:

Nér vi beskriver systemsynsitt utgar vi... fran W. Edward Demings defini-
tion av system: ett ndtverk av oberoende delar som arbetar tillsammans for
att uppnd syftet med systemet.

Systemsyn innebar att man ser verksamheten som en helhet - ett sys-
tem - dar alla delar ar inbérdes beroende av varandra. Systemet ar storre

! Ekerlids forlag, 2013. Jag skrev boken tillsammans med Isabel Runebjork.
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an summan av delarna, och det ar en produkt av hur alla delar samspelar
med varandra. For att kunna samspela bra behdver alla som arbetar i delar
av systemet forsta syftet med hela systemet. Detta i sin tur innebar att
chefer maste kunna forklara systemets syfte for sina medarbetare...

Systemsyn kan aven oversattas med att se hela bilden, ha helhetssyn
eller arbeta holistiskt. I ett systemsynsatt ar den berérde manniskan i
fokus. Det intressanta ar hur val delarna i systemet samverkar for att
tillféra den som berors ett 6ver tid okat varde. Motsatsvis ar arbete som
inte tillfér varde for berorda ménniskan att se som sldserier. Oversatt
till GDPR-sprak handlar det forstas om att se den registrerade, hur hens
friheter och rattigheter fortlopande stérks.

Manniskan i centrum

I systemsyn ar det dven viktigt att forstd och virna om medarbetarna
och ta till vara deras vilja att bidra. Det handlar om att standigt forbattra,
vilket organisationer gér bast om allas insatser ar inriktade pa vardeska-
pande. Samtidigt handlar det om att fortsatta att lara sig mer om vad
som skapar varde, vilket bland annat kan géras genom att utveckla for-
magan att analysera.

Oversatt till arbetet med dataskydd och konsekvensbedémningar
behover de som arbetar med sddana forsté vad konsekvensbedémningar
ar och vad de forvantas astadkomma. Alla behover forsté vardet av att pa
ett tidigt stadium bedoma det man vill utveckla utifran den berordes
(den registrerades) synvinkel. Detta ar viktigt for att sedan kunna vaga
positiva och negativa konsekvenser for hen med det som tillfér nytta
for organisationen och andra (kallas proportionalitetsbeddmning i kon-
sekvensbeddmningssammanhang). En viktig aspekt att forstd ar att en
manniska inte bara existerar i rollen "registrerad”, det i sig ar ett kon-
struerat begrepp for att definiera den berdrde pa ett juridiskt satt.2 For
ménniskor ar forstds manga saker viktiga (olika for olika personer), dar
integritet bara ar en aspekt bland ménga. Om man inte tydligt vager in
andra manskliga rattigheter och friheter® i de juridiska beddmningarna
blir det alltsé fel. Detta dr ocksd ett krav enligt forordningstexten (se
artikel 35.1 GDPR).

% Tandra sprakversioner av GDPR har man anvént ord som béttre speglar detta, att det finns
en manniska som berors.

3 Se Europeiska unionens stadga om de grundliaggande réttigheterna som reglerar vilka
grundlidggande friheter och réttigheter som EU uppritthaller. Artikel 7 beskriver respekt for
privatliv och familjeliv och artikel 8 skyddet fér personuppgifter.

~509 ~



Monika Wendleby

Arbeta framtungt!

[ ett systemsynsperspektiv ar det aven viktigt att tidigt undanrdja felak-
tigheter eller oklarheter eftersom saddana senare skapar onodigt arbete
(sloserier med tid och andra resurser). Det ar alltsa viktigt att arbeta
framtungt - ju tidigare, desto battre.

Konsekvensbeddmningar ar tidnkta att genomforas innan behand-
lingen paborjas. Syftet dr att skapa forutsittningar for ett bra inbyggt
dataskydd. Om alla organisationer arbetar med konsekvensbeddmningar
framtungt och tidigt bér samhallet 6ver tid f4 en hégre och hogre nivé av
respekt for den personliga integriteten.

Av samma skél ar det forstas dven bra att sa tidigt som mojligt invol-
vera dataskyddsombudet, eftersom hen ska delta i beddmningen (se
artikel 35.2 GDPR). Jag moter ganska ofta dataskyddsombud som ar
frustrerade over att de fir komma in forst nar allt utvecklingsarbete ar
i princip klart. Risken for organisationen ar att dataskyddsombudet ser
avvikelser som maste hanteras. Detta skapar ofta onddiga konflikter
som inte tillfér nagot varde.

Standigt larande

For att vara framgangsrik och effektiv ar det viktigt att analysera och
lara sig. En larande organisation ar en viktig komponent i systemsyn. Ett
verktyg som konsekvensbedémning ger ratt tillampat god mdijlighet till
analyser och reflektion, vilket ar positivt.

Forsta helheten

Systemet borjar och slutar inte i den personuppgiftsansvariges organi-
sation utan arbetet beror i hogsta grad pa faktorer som ligger utanfor
dennes kontroll. Om arbetet inte fungerar effektivt kanske problemet
uppstatt utanfér den egna organisationen. Aven om man inte alltid kan
avhjalpa sddana avvikelser kan det underlétta att se var problemet upp-
statt.

For att forstd helheten i dataskyddsarbetet behéver man sjalvklart
dven titta pd hur lagstiftaren och tillsynsmyndigheterna agerar i systemet.

Varje oklarhet som skapas i en lagstiftning kommer ovillkorligen att
leda till sloserier i tillimpningsstadiet (jag dterkommer till detta nir jag
beskriver den forsta paradoxen jag sett).

Vidare kan tillsynsmyndigheter skapa otydlighet till exempel genom
att inte tidigt tydliggora sin syn pa fragor. Utifran ett systemsynsatt
ar det darfor utmarkt att Europeiska dataskyddsstyrelsen (EDPB) ger
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ut riktlinjer och att Integritetsskyddsmyndigheten (IMY) arbetar med
rattsliga stéllningstaganden. Det finns dock en risk i att bAde EDPB och
nationella tillsynsmyndigheter i sin réttsliga styrning dven ger forslag pa
metoder som inte bottnar i ett systemsynsatt.

Trots goda ansatser finns det en foérbattringspotential fér myndig-
heter att tydligt se sin roll i systemet. Det ar darfor intressant att Eko-
nomistyrningsverket (ESV) starkt férordar systemsyn*, vilket borde leda
till att fler blir intresserade av att tillampa detta. Detta vore en span-
nande utveckling nu nér dataskyddet firar 50 ar i Sverige och GDPR firat
sin 5-drsdag!

Enligt W. Edward Deming ér det vi fir ut av systemet en produkt av
hur vi skapat det. Jag tror darfor att det finns mycket att vinna pa att
titta pa varfor ett system inte fungerar optimalt och vad vi alla kan gora
for att forbattra det.

Inbyggt dataskydd en agil tanke

It is not enough for everyone to do his best. Everyone is already doing his
best. Efforts, to be effective, must go in the right direction.
W. Edwards Deming

Innan jag fordjupar mig i beskrivningen i av de paradoxer jag sett vill jag
forst kort beskriva hur val principen om inbyggt dataskydd passar in i
ett systemsynsperspektiv.

Sambandet mellan inbyggt dataskydd och konsekvensbeddmning

I artikel 25.1 GDPR klargors att en personuppgiftsansvarig - med "beak-
tande av den senaste utvecklingen, genomférandekostnader och behand-
lingens art, omfattning, sammanhang och dndamal” - ska genomfora
"lampliga tekniska och organisatoriska atgarder”. Artikeltexten slar saledes
fast att den personuppgiftsansvarige méaste ha helhetssyn nir organisa-
tionen arbetar med personuppgiftsbehandling. Vidare méaste den fortlo-
pande utvecklingen beaktas, vilket innebar att ingen kan anse sig klar med
arbetet. Finns det nagot att forbéttra kan det behova goras om de andra
rekvisiten ar for handen. Detta ska goras bade vid faststéllandet av vilka
medel behandlingen utférs med och vid sjalva behandlingen.

4 Hur gor andra? - ESV forum.
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Till det anges i artikel 25.1 GDPR att den personuppgiftsansvarige
aven behover beakta "riskerna, av varierande sannolikhetsgrad och all-
var, for fysiska personers rattigheter och friheter”, det vill saga hur den
berérde personen (den registrerade) paverkas. Aven har ska en helhets-
syn ingd, di alla rattigheter och friheter omfattas och alltsa inte enbart
den berordes ratt till sina personuppgifter och integritet. Konsekvens-
beddmningen kan pa sa satt ses som ett verktyg for att uppna ett gott
inbyggt dataskydd, da personuppgiftsansvariga enligt artikel 35.1 GPPR
infor en behandling som kan leda till en "hog risk for fysiska personers
rattigheter och friheter” behover gora en helhetsbedomning genom att
bedéma proportionaliteten i behandlingen dar "den planerade behand-
lingens konsekvenser for skyddet av personuppgifter” ska varderas. Lik-
som i det inbyggda dataskyddet ar den registrerades alla rattigheter och
friheter i centrum for bedémningen.

Inbyggt dataskydd i ett agilt arbetssatt

Idag arbetar man ofta med dataskyddsfragor i separata stupror i for-
héllande till utvecklingsarbetet. Detta riskerar att leda till tva paral-
lella férfaranden som skapar mycket irritation. Utvecklingssidan jobbar
med sina fragor utifrdn de behov organisationen har formulerat medan
dataskyddet fokuserar pa regelefterlevnad. Var och en arbetar utifran
egna metoder. En helhetssyn pa hur respektive arbete paverkar berdérda
manniskor saknas. [ slutindan skapas inte varde utan sloserier.

De legala krav som uppstalls i artikel 25 GDPR passar bra in i agil verk-
samhetsutveckling. I en sddan ar det viktigt att forbéttra och omvérdera
fortlopande utifran vilka effekter det far fér dem man arbetar for. Det
ar sjalvklart att ett bra inbyggt dataskydd forutsétter att medarbetare
vill och forstar GDPR sa de kan bidra med sin kunskap och kreativitet i
forbattringsarbetet.

Nar man arbetar agilt med utveckling ar det viktigt att fa med det
inbyggda dataskyddet i alla sprintar. Foreligger det ett krav pa konse-
kvensbeddmning ar det darfor viktigt att i varje sprint vardera resultatet
(och de slutsatser man drar for arbetet med nasta sprint) tillsammans
med att konsekvensbedémningen fylls pd. Andrar man viktiga antagan-
den infor nésta sprint kan namligen nya dataskyddsfrdgor uppsta. Nar
vi jobbar med konsekvensbedémning i en agil verksamhetsutveckling
gor vi darfor inte bara "User Stories™, ett vanligt satt att fortlopande

5 En "user story” r en informell, generell forklaring av de effekter ett IT-stod forvintas ge
skrivet utifran slutanvandarens perspektiv for att prova att varde tillfors ur ett kundperspektiv.
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prova nyttan for anvandare, utan aven "Data Subject Stories™ for att
fa en béttre forstdelse for hur den registrerade ser pa bade nyttor och
integritetsrisker i forhéllande till alla manskliga réttigheter och friheter.
Vardet med metoder som "User Stories” och "Data Subject Stories” ar
att man behéller fokus pa den berdrde ménniskans situation. Samtidigt
kan metoderna 6ka bade samarbete och kreativitet.

I det dagliga arbetet i organisationer finns nagra paradoxer som jag
aterkommer till nedan. Dessa ér viktiga att fundera 6ver om de arbets-
satt man tillampar inte fungerar optimalt. Eftersom jag forordar ett hel-
hetsperspektiv pa problem rérande konsekvensbedémning borjar jag
dock dar regelverk skapas och den paradox som finns i lagstiftnings-
arbetet.

Den forsta konsekvensbedomningsparadoxen:
Bristande nationell lagstiftning

A system must create something of value, in other words, results.
W. Edwards Deming

Konsekvensbedomning i lagstiftning

Idag ingar konsekvensbeddmningar (i den form de ska ha enligt artikel
35 GDPR) inte naturligt som metod i den svenska lagstiftningsproces-
sen. Detta ar ett problem utifran ett systemsynsperspektiv, eftersom
genomforda konsekvensbedomningar redan pa lagstiftningsstadiet
skulle minska behovet av att andra aktorer behdver genomféra dem
senare. Av artikel 35.10 GDPR foljer namligen att om en behandling enligt
artikel 6.1 c eller e GPPR har en rattslig grund i en medlemsstats natio-
nella ratt som den personuppgiftsansvarige omfattas av och den ratts-
liga grunden reglerar en behandling som den personuppgiftsansvarige
vill utféra behdver punkterna 1-7 i artikel 35 GPDR inte hanteras. Detta
forutsatter dock enligt artikeltexten att en konsekvensbedémning
redan har genomforts som en del av en allman konsekvensbeddmning i
samband med antagandet av den rattsliga grunden.

Motsvarande galler for 6vrigt aven EU-rattsakter dar man ofta ser
sddana texter. For ndrvarande har EU-domstolen i mal C-61/227 att

5 En metod som utvecklats av mig och mina kollegor Kerstin Hermanson och Sanna Dahl-
berg pa Passacon AB. Den handlar om att ta fram enkatfragor dar de registrerade i en kon-
sekvensbedémning far vardera nyttor och risker. Detta underlag anvinds sedan i den risk-
bedémning som ingar i konsekvensbedoémningen.

7 RL mot Landeshauptstadt Wiesbaden.
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prova vilken verkan det kan fa om unionslagstiftaren, nir den antar en
sekundarrattsakt, inte har genomfort en konsekvensbeddémning. I ett
forslag till avgorande av generaladvokat Laila Medina® anges att fragan
om skyldighet for lagstiftaren maste bedémas utifran artikel 35.1 GDPR.
Enligt Laila Medina framgar det ingenstans i GDPR att unionslagstifta-
ren ar skyldig att genomféra en konsekvensbedémning och inte heller
"faststélls det i denna bestimmelse nagot kriterium mot bakgrund av
vilket till exempel giltigheten av en annan av unionens sekundarratts-
akter ska bedomas”.

Om Laila Medinas tolkning star sig finns det sdledes ingen skyldig-
het for lagstiftaren att genomfora en konsekvensbeddémning. Detta kan
sikert atminstone initialt ses som en lattnad for Regeringskansliet. Att
behova gora konsekvensbeddmningar enligt konstens alla regler lar
upplevas som betungande av redan arbetstyngda departement.

Genom att underlata att gora en ordentlig konsekvensbedémning
valtras ansvaret dock over till de som ska tillimpa lagstiftningen i de
fall kriterierna for att genomféra en konsekvensbeddmning ar fér han-
den for genomfdrarna. Detta innebér betydande forluster bade avse-
ende effektivitet och rattssakerhet. Regeringskansliet har mycket storre
mojligheter att genomféra bra utredningar an de flesta personuppgifts-
ansvariga har. Dessutom har man en mdéjlighet att ge myndigheter upp-
drag att bistd. Om ordentliga konsekvensbedémningar gjordes redan
under SOU-stadiet skulle det vara lattare for myndigheter, inte minst
IMY, att kommentera resultatet i en remissomgang vilket skulle fordjupa
analyserna. Vidare skulle man ofta fi en automatisk granskning av Lag-
radet, vilket skulle hoja kvaliteten.

Det gors alltsa inte konsekvensbedémningar framtungt redan nir
lagandringar utreds. Idag ser man i stdllet motsatta systemfaktorer. Ofta
ska lagstiftningar tas fram skyndsamt vilket i sig ar en bade kritisk och
negativ systemfaktor, eftersom den gor analyserna grundare. Analy-
serna av integritetsfragor bygger ibland mer pa tyckande och de krav
som GDPR uppstiller pa lagstiftningsprocessen i sig (till exempel att
uppgiftsminimera och infora skyddsatgarder®) far ofta grunda genom-
gangar. Till det kommer att svenska forarbeten fran éldre tids lagar ofta
svepande beskriver mycket vidstrackta mojligheter att anvanda per-
sonuppgifter som illa 6verensstimmer med de krav som numera stalls i
artiklar som 23 och 89 GDPR.

8 Foredrogs den 29 juni 2023.
9 Se artiklar som 6, 9, 10, 23 och 89 GDPR som alla stéller langtgaende krav.
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Hur det kan se ut

Ett talande exempel fran 2023 dr en komplettering av patientdatalagen
(PDL) som behovt goras for att tydliggora att personuppgiftsansvariga
ska kunna vidarebehandla personuppgifter for antalsberdkningar vid
klinisk forskning.

Det forsta sloseriet ar att man forsoker "lagstifta genom forarbe-
ten”, det vill saga ratta till otydligheter i efterhand i redan gallande lagar
genom att skriva forarbetsuttalanden. I propositionen understryker
regeringen méanga ganger att lagstiftningsandringen inte behovs, efter-
som man gor den i fortydligande syfte. Samtidigt infors inte ndgra
overgangsbestidmmelser eftersom regeringen dirmed heller inte anser
sig ha "tagit stillning for att antalsberdkning skulle vara otilldten under
tiden fram till dess att lagen trader i kraft”." Den har typen av hantering
kommer ovillkorligen att skapa forvirring hos tillamparna. Detta sarskilt
eftersom PDL endast far komplettera GDPR.

Skyddsatgarder maste till i lagstiftning som handlar om behand-
ling av kénsliga personuppgifter. En ny bestimmelse om skyddsatgar-
der infors i det aktuella lagstiftningsdrendet genom 5 kap. 7 § PDL. For
att kunna skapa relevanta skyddsatgirder behover man forst gora en
proportionalitetsbedomning (se till exempel artikel 9.2 g och j GDPR). I
detta finns det andra sldseriet.

Regeringen konstaterar namligen att det i utredningens proportio-
nalitetsbeddmning saknas en analys av vad utredningens papekande
om risker for de registrerade (integritet, autonomi, manniskovarde och
rattvisa) konkret innebar och darfoér aven vilka konkreta risker fér den
personliga integriteten som personuppgiftsbehandling vid antalsberak-
ning innebar.” Detta ar sannolikt bakgrunden till att IMY anser att for-
slaget "inte innehaller de analyser som kravs for att kunna ta stillning
till om lagférslaget uppfyller kraven i EU:s dataskyddsforordning” och
darfor inte kan tillstyrka det.

Vi kan alltsa utifran en systemsynsanalys konstatera tva sloserier,
vilka far effekter for tillimparna. Nér lagandringen i PDL tillimpas kravs
konsekvensbedémning sannolikt ofta enligt artikel 35.1 GDPR eftersom
behandlingen ror kansliga personuppgifter (patientdata) for en utsatt
grupp registrerade (patienter). En statlig utredning, har dessutom kon-
staterat att det finns risker (som later mycket allvarliga for de registre-
rade) utan att narmare forklara vad riskerna bestar av. Hos de person-
uppgiftsansvariga som ska tillampa lagstiftningen for ny forskning lar
det darfor uppsté intrikata fragor nir konsekvensbedémningar genom-

10 prop. 2022 /23:31 s. 25 ff. och 56.
11 Prop. 2022/23:31s. 53.
12 Prop. 2022/23:31s. 52.
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fors. Besvarliga diskussioner kan dven uppsta betriffande redan paga-
ende personuppgiftsbehandling, eftersom lagstiftaren inte ger entydiga
signaler om vad som gallde tidigare.

[ stéllet for att gora ett grundligare jobb i lagstiftningsarbetet laggs
boérdan pa ett stort antal personuppgiftsansvariga. Den kliniska forsk-
ning, som anses tillfora ett sa stort varde att PDL maste fortydligas ris-
kerar darfor att forsenas for att ganska komplexa konsekvensbeddm-
ningar kravs. Hade det inte tillfort ett stérre samhallsvarde totalt sett
om utredningen gjort en djupare analys?

En paradox uppstar

Den bristande helhetssynen hos lagstiftaren ar sannolikt ofta en system-
faktor som skapar problem pa det sitt jag beskriver i PDL-exemplet. Det
goda resultat som lagstiftningen vill uppna hotas vilket dr en paradox.

Att det i svensk lagstiftning saknas analys av dataskyddsfragor, alter-
nativt att denna ar alltfor rudimentar, skapar problem fér den som ska
tillimpa lagen. Denne har mycket lite att halla sig i om lagstiftningen
brister. Som jag beskrivit ovan med mitt exempel fran PDL existerar
problemet fortfarande trots att EU-domstolen i mal C-268 /21" klargjort
hur restriktivt utrymmet att tilldta vidarebehandling i nationell lagstift-
ning ar for lagstiftare. Aven det lagstiftningsarbete som genomfordes
2017-18 infor att GDPR skulle borja tillampas dr som redan namnts ofta
undermaligt, sarskilt som arbetet dessutom préglades bade av bradska
och resursbrist. Manga lagar (till exempel rattegangsbalken som var
aktuell i rittsfallet) gicks inte ens igenom, s i dem saknas bade analyser
och sékerhetsitgarder.

PDL ar inte ett isolerat fall. Nar jag skrivit bocker och lagkommenta-
rer har jag hittat flera tveksamma paragrafer med underliga forarbets-
uttalanden." Jag har dven annars ofta stott pa liknande fall nér jag bistatt
kunder med rattsutredningar.

I den verklighet som organisationer har i det dagliga arbetet inne-
bar otydligheter och svepande uttalanden ytterligare problem: i varje
organisation kommer nigra anse att man maste kunna lita p4 férarbeten
medan andra kommer att peka pa alternativa uttalanden fran EU-dom-

13 Norra Stockholm Bygg mot Per Nycander AB.

14 Bockerna Dataskyddsforordningen GDPR: Forsté och tillimpa i praktiken (Sanoma utbild-
ning 2018; medforfattare Dag Wetterberg), Dataskyddsforordningen GDPR: For dataskydds-
ombud och andra ansvariga (Sanoma utbildning 2019) och Dataskyddsforordningen GDPR:
Hantera registrerades réttigheter (Sanoma utbildning 2020; denna finns i en huvudbok och
en arbetsbok). Lagkommentarer till lagen med kompletterande bestimmelser till EU:s data-
skyddsforordning och PDL som jag skrivit fér JP Infonet.

~ 516 ~



Skapa inbyggt dataskydd genom bra konsekvensbedémningar

stolen, Europeiska dataskyddsstyrelsen (EDPB) eller nationella kallor
och mena att det som sigs i forarbetena maste vara fel.

Jag har inte sdllan mott myndighetspersoner som tvekar om de verk-
ligen kan genomfora sina uppdrag, eftersom de inte hunnit géra en
konsekvensbeddémning och lagstiftningen ar luddig. Inte sillan har det
i sddana situationer uppstatt slitningar inom organisationen dar data-
skyddsombudet och andra inom dataskyddet ses som stoppklossar. Vik-
tiga myndighetsuppdrag och bra digitalisering forsenas som en effekt.

Det skapas alltsd en paradox att inte genomfdra ordentliga konse-
kvensbedémningar redan i lagstiftningsarbetet, eftersom detta skapar
en osakerhet langre fram om lagstiftningen kan tillampas. Detta leder
till att 6nskade effekter av lagstiftningen férsenas, minskas eller uteblir.
Till det missar lagstiftaren en mojlighet att tidigt korrigera delar som
leder till oproportionella risker for integritetsskyddet i forhallande till
det som ska uppnas, vilket gor att dven de registrerade forlorar. Ser man
det bara utifran ett statligt perspektiv leder det dessutom till mycket
storre kostnader for statsbudgeten att alla myndigheter ska lagga kraft
pa att utreda nagot en utredning kunde ha gjort samtidigt som den
skrev sitt betankande. Detta samtidigt som tankt samhallsnytta férsenas
eller uteblir.

Tidiga konsekvensbeddmningar skulle aven skapa andra vinster,
namligen att frigéra resurser for annat dataskyddsarbete i organisatio-
ner som idag lagger mycket tid pa att genomféra konsekvensbedém-
ningar for arbete som har ett lagstdd. Sjalvklart skulle mer tid i stal-
let kunna laggas pa konsekvensbeddmningar av behandlingar som inte
styrs av lagstiftning. Man skulle dven fa mer tid att jobba med andra
viktiga fragor som forbattrar det inbyggda dataskyddet.

Konsekvensbedomningar nar regler skapas

Jag forordar saledes att storre tyngd laggs pa konsekvensbeddmning
redan nar regler skapas. Det arbetet behéver inte vara sa svart. IMY har
tagit fram den utmarkta publikationen Vagledning for integritetsanalys
i lagstiftningsarbete®® som guidar den som ska ta fram regelverk i hur
man ska ga till viga. Denna kan dven med fordel anvandas av myndighe-
ter nar de tar fram myndighetsforeskrifter, eftersom dessa idag riskerar
skapa samma sorts paradox.

Samtidigt ska dock framhallas att man ibland dven skulle vara tvungen
att genomfora kompletterande konsekvensbeddmningar dven om saddan
ar genomford i en lagstiftning, till exempel om man vill genomféra upp-

15 IMY-2022-10835.

~ 517 ~



Monika Wendleby

drag man fitt i lagstiftningen pé ett nytt innovativt sitt (till exempel
genom anvindande av artificiell intelligens) om detta inte ingétt i den
konsekvensbeddmning som redan genomforts av lagstiftaren.® Aven i
en siadan situation skulle lagstiftarens konsekvensbeddémning skapa
varde, eftersom den 10st vissa av fragorna.

Hur kan man da gora for att paverka lagstiftaren? Var och en har inte
sa mycket makt i den fragan. Alla som avger remissyttranden kan dock
regelmassigt efterfraga konsekvensbeddmningar i sddana.

Den andra konsekvensbeddmningsparadoxen:
Felaktig avgransning

Best efforts are essential. Unfortunately, best efforts... can do a lot of damage.
Think of the chaos that would come if everyone did his best, not knowing
what to do.

W. Edwards Deming

Regleringen

Det ar viktigt att genomféra konsekvensbedémningarna pa ett korrekt
satt. IMY:s forteckning”, som tagits fram med stod av punkterna 4 och
51iartikel 35 GDPR ger en hel del vagledning om vad som utgor hog risk
i initialstadiet av konsekvensbeddmningen. Férteckningen manifesterar
i stor utstrackning det som artikel 29-gruppen skrivit i sina riktlinjer.®
IMY:s forteckning far genom kopplingen till mandatet i artikel 35 GDPR
en sorts foreskriftsliknande effekt, vilket gor att den ar en starkare
rattskalla an annat myndigheten producerar.

En paradox uppstar

Idag lagger manga organisationer ner mycket arbetstid pa konsekvens-
bedémningar. Om konsekvensbeddmning i praktiken ska fungera som

16 Se vad Artikel 29-gruppen skriver i not 21 i Riktlinjer om konsekvensbeddmning avseende
dataskydd och faststallande av huruvida behandlingen "sannolikt leder till en hog risk” i den
mening som avses i férordning 2016 /679, antagna den 4 april 2017 och senast reviderade och
antagna den 4 oktober 2017.

17 Forteckning enligt artikel 35.4 i Dataskyddsférordningen (2019-01-16, dnr DI-2018-13200).
18 Se Artikel 29-gruppens Riktlinjer om konsekvensbedémning avseende dataskydd och
faststallande av huruvida behandlingen "sannolikt leder till en hog risk” i den mening som
avses i forordning 2016 /679a antagna den 4 april 2017 och senast reviderade och antagna
den 4 oktober 2017.
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ett verktyg for inbyggt dataskydd ar det viktigt att den metodik man
anvander ger 6nskat resultat.

Felaktiga metoder kan leda till ineffektivitet utifran ett systemsyns-
perspektiv. IMY:s forteckning tydliggér de kriterier som begreppet hog
risk ska provas mot. Den ger dock ingen direkt vagledning hur man ska
avgransa vad som ska beddmas enligt de tva kriterierna. Darfor ar den
personuppgiftsansvarige tvungen att sjalv gora avgransningen. Blir den
fel kan det leda till felaktiga slutsatser eller att man fokuserar pa fragor
som inte hojer det inbyggda dataskyddet.

Jag har inte sillan stott pd att personuppgiftsansvariga paborjar
konsekvensbeddmningar infor anskaffningen eller utvecklingen av ett
nytt IT-stod eller ett nytt arbetssatt. Nar avgransningen av konsekvens-
bedémningen gors anges den réra systemet X eller den nya arbets-
metodiken Y.

Den valda avgransningen gor att den personuppgiftsansvarige nagel-
far det nya som ska inforas. Ofta upptacks problem, och eftersom man
inte kan 16sa dessa avvaktar man med inférandet av det nya. Om man
skulle djupare granska de problem som noterats ér de oftast sddana som
aven finns med det befintliga arbetssattet. Om problemen aven finns i
befintligt arbetssatt borde detta stoppas, men sé sker sillan (det man
gjort i dratal i det l6pande arbetet tenderar ofta vara en blind flack).
Sammantaget uppstar en paradox, eftersom nya system ofta har battre
dataskydd som standard (ndgot att efterstriva enligt artikel 25 GDPR).
Jobbar man pa innebar det att man fortsatter att arbeta pa ett sitt som
innebar samre inbyggt dataskydd.

Exemplet Excelfiler

Ett vanligt exempel jag stott pa ar att integritetskinslig behandling han-
teras i Excelfiler som saknar viktiga sidkerhetsatgarder som loggupp-
foljning och kryptering (om detta inte gors manuellt). Vidare innebar
anvandningen av Excelfiler att organisationen ¢kar sin behandling av
ostrukturerat material vilket gor det svirare att uppgifts- och lagrings-
minimera. Aven tillimpningen av registrerades rittigheter forsvaras.

Jag har flera ginger stott pa organisationer som efter en konse-
kvensbeddmning tvekar att infora ett modernt IT-stdd (med hog niva
av dataskydd som standard) och i stéllet fortsatter arbeta med Excelfiler
pa ett mer riskfyllt sitt. Genom att koncentrera bedémningarna bara pa
det nya riskerar man att alltfor lange fortsatta med integritetskansliga
arbetssatt. Dessutom reds inte problem ut i befintliga arbetssatt utan
man fortsatter arbeta som tidigare.
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Hur ska avgransningar goras?

Enligt min mening bér man i avgransningen av konsekvensbedémningar
anligga ett systemsynsatt och utga ifran vad organisationen vill uppna,
till exempel ett effektivt arbete med statistik eller en bra kundtjanst.

Nar man har tydliggjort detta kan sedan olika tekniska 1dsningar och
arbetsmetoder provas parallellt. I mitt exempel med Excelfilerna kan
det befintliga arbetssattet provas mot de mojliga arbetssatt som man
vill uppna (till exempel med stdd av systemet X eller metodiken Y). Ett
sddan avgransning okar dven medarbetarnas forstaelse for arbetet och
ger storre utrymme for kreativitet. Man kommer ofta ocksé djupare ner
i analysen, vilket 6kar vardet i konsekvensbedémningen.

Den tredje konsekvensbeddmningsparadoxen:
Fokus pa den registrerade missas

Joy in work comes from understanding why your work is important. Not
from the work, but from knowledge of who’s going to use it.
W. Edwards Deming

Fokus pa registrerades rattigheter och friheter

Syftet med konsekvensbeddémningar ar att bedéma riskerna for regist-
rerades rattigheter och friheter. Enligt artikel 35.9 GDPR ska den per-
sonuppgiftsansvarige, nar det dr ldmpligt, inhdmta synpunkter frin de
registrerade. Eftersom det ar konsekvenserna for den registrerade som
ska bedomas ér det forstds rimligt att 1ata dem komma till tals. I verk-
ligheten moter jag dock ofta motsatsen, att organisationer mer regel-
massigt anser att det inte ar lampligt att hora den registrerade.

Enligt min mening ir det ett mycket bra hjdlpmedel att fa ta del av de
registrerades synpunkter. Har ar det dock viktigt att inte bara fokusera
pa integritetsrisker utan bedoma fragan utifran alla méanskliga rattighe-
ter och friheter. Eftersom mycket digitalisering syftar till att generera
nyttor for manniskor ar det forstds dven relevant att lata berérda mén-
niskor (som ocksé ar registrerade) ge sin syn pa den nytta som férmodas
skapas.

Om man inte lyssnar till den registrerades syn blir det svart att géra
beddmningar av hur hen paverkas positivt och negativt. En viktig kom-
ponent i systemsynsattet saknas, namligen att utga ifran vad som skapar
varde for den berorde.
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Hur kan man férdjupa forstaelsen?

Nar jag jobbar med konsekvensbedémningar anvander jag oftast
Data Subject Stories, som jag tidigare beskrev. I den metodiken later
jag registrerade genom enkiter bade fa skatta nyttan av det som ska
astadkommas och f& bedéma riskerna. For att fa fram relevanta fragor
genomfors ofta en workshop med personer som har olika kunskaper
och perspektiv. Tillsammans mejslar vi ut bra fragor.

Enligt min erfarenhet ar det nastan alltid sa att de personuppgifts-
ansvariga far ett kvitto pa att de registrerade onskar att fa en battre
nytta (system X eller metod Y fran foregdende avsnitt upplevs alltsd som
positiva forbattringar). Detta gor det lattare att gora en risk- och pro-
portionalitetsbedomning.

Det blir ofta ocksé en 6gondppnare for organisationen att se hur nyt-
tor och risker varderas av de som berors vilket gor att arbetet kanns
mer intressant. Klyftan som kan finnas mellan utveckling och dataskydd
minskar. De varden man far kan hanforas till de som berors, vilket mins-
kar diskussionsutrymmet.

Aven om sammanlagda vérden fran en enkat (dir de som svarar far
skatta konsekvensen i ett varde 1-4) inte utgor en absolut sanning upp-
levs vardena ha battre legitimitet an bedémningar man gor utan att
lyssna. Man far ocksd direkta kvitton pa vad som inte beddms skapa
varde och var de storsta integritetsriskerna ar, vilket ar vardefullt nar
man ska bedéma vilka atgarder som ska vidtas.

Inte sallan kan man i samband med riskbeddmningen enkelt komma
Overens om att inte genomfora saker som inte skapar nigon nytta eller
har hoga integritetsrisker. Att lyssna till de registrerade ger fler per-
spektiv och fordjupar darfér méjligheten att gora en bra analys. Aven
om det tar viss tid att skapa enkater och ta in svar tjanar man in tiden.
Det gar ofta relativt fort att slutféra konsekvensbedémningen om man
har bra ingdende data att bedoma.

En paradox uppstar

Enligt min mening skapas en paradox nar man regelmassigt undviker
att ta in registrerades synpunkter. Konsekvensbeddmning handlar ju
om att bedéma risker for den registrerade utifrdn den behandling som
planeras. Gldommer man bort det perspektivet kan det bli konstiga resul-
tat. Inte sillan har effekterna for organisationen fatt néstan allt fokus i
konsekvensbedémningar, medan de registrerade behandlas mer styv-
moderligt.
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Dessutom minskar vardet i verktyget konsekvensbeddmning. Nar man
fortlopande ska utveckla det inbyggda dataskyddet ar det viktigt att hela
tiden forstd hur arbetet paverkar den registrerade (som redan ndmnts ar
den registrerades rattigheter och friheter centrala i artikel 25 GDPR). Tar
man inte tillvara den moéjligheten vid konsekvensbedémningar gar man
miste om en bra chans att forbattra sitt inbyggda dataskydd.

Den fjarde konsekvensbedomningsparadoxen:
Felaktig riskmetodik

We are being ruined by best efforts and hard work
W. Edwards Deming

En legaldefinition av hog risk

IMY:s forteckning ger en sorts legaldefinition av begreppet "hog risk
for fysiska personers rattigheter och friheter” i artikel 35.1 GDPR. I den
anges namligen att om tva eller fler kriterier ar uppfyllda féreligger hog
risk, vilket innebar att en konsekvensbedémning ska inledas. Detta kan
i och for sig motbevisas men skrivningarna om nar hog risk anda inte
foreligger enligt forteckningen ar luddiga.

En legaldefinition innebar att ett regelverk tydliggér ramarna for hur
ett begrepp ska tolkas och tillimpas. [ IMY:s férteckning ar ramarna ett
antal kriterier (foreligger de eller inte?). IMY har vidare gett exempel pa
vad varje kriterium kan innebara som ytterligare vagleder. Det blir alltsi
inte frdga om en sedvanlig riskbedémning dir man brukar utgd ifran
begrepp som konsekvens och sannolikhet utan i stallet en beddmning
utifran faststallda kriterier och exempel.

Hur hog risk ibland hanteras

Ménga praktiker ar inte vana vid legaldefinitioner. Begreppet hog risk
i artikeltexten ar luddigt. Praktiker har darfor funderat 6ver begreppet
"hog risk” i forhallande till sedvanliga riskmetoder. I det arbetet har ofta
personer med sarskild kunskap om riskhantering konsulterats. Dessa
finns ofta inom internrevision eller intern styrning och kontroll. Nar de
som arbetar med dataskydd moter personer som arbetar med verksam-
hetsrisker uppstar ofta ett intresse att lagga ihop den interna riskmodel-
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len med de kriterier som finns i IMY:s foreskrifter. Detta for dock tanken
fel eftersom begreppet "hog risk” ju utgor en sorts legaldefinition.

Maluppfyllelse inte relevant

Det finns dven en viktig systemfaktor som skiljer. I intern riskhantering
(bade i interrevision och intern styrning och kontroll) finns nimligen en
faktor med som inte &r relevant i dataskyddsarbetet, nimligen férma-
gan att na verksamhetens mél. Modeller for intern styrning och kon-
troll, till exempel den statliga som baseras pa férordningen om intern
styrning och kontroll (Fisk) innehaller modeller for att hantera malkon-
flikter till exempel ndr en myndighet uppticker att det kan vara svart
att bade genomféra myndighetens uppdrag och hantera vissa lagkrav i
forhallande till de resurser man fatt. ESV uttrycker sambandet s& har i
en handledning®:

Riskhanteringen leder ofta till malkonflikter. En sadan ar mojligheten till
enkel, snabb och billig (effektiv och produktiv) handliggning som kan
krocka med hot om att sakerheten (folja regler) eftersatts. Har ger dock
forvaltningslagen vigledning "Varje drende dér nagon enskild ar part ska
handldggas sa enkelt, snabbt och billigt som méjligt utan att sdkerheten
eftersitts”. Nar det finns en malkonflikt dr det ert ansvar att valja och dér-
med acceptera konsekvensen av valet.

Den hér sortens avvagning finns av naturliga skal inte i IMY:s forteckning
och ar alltsd inte mojlig att tillimpa som en del i arbetet med att avgora
om man ska genomfdra en konsekvensbeddmning. Denna avgransning
ska som tidigare namnts enbart goras enligt de kriterier som namns i
forteckningen. Av det skilet gar det inte att lagga ihop metoderna och
skapa ett "enhetligt riskbegrepp”.

En paradox uppstar

Jag tror darfor inte pa modeller som ligger ihop olika typer av riskbe-
doémningar till en.”® Genom att lagga ihop modellerna riskerar man att
kortsluta bade riskbedémningen enligt artikel 35 GDPR och enligt andra
regelverk som Fisk. De resultat man far tenderar ocksa att sdnka ribban
i IMY:s legaldefinition om nar konsekvensbedoémning ska goras, vilket

19 Ekonomistyrningsverket: Handledning Att hantera verksamhetsrisker Processen enligt
forordningen om intern styrning och kontroll (2012:47).

20 Ett exempel pé detta &r den metodik Forsikringskassan tagit fram, se Konsekvensbeddm-
ning avseende dataskydd, Informationsmeddelande IM 2021:188.
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forstds innebér att man sannolikt missar att gora konsekvensbedom-
ningar som ska goras. Sdnkningen uppstéar darfér att man later andra
aspekter som maluppfyllelse och generell riskaptit paverka legaldefini-
tionen. En riskmodell som forvantas hantera allt hanterar i praktiken
inget, vilket ar en paradox.

Risken med sadana modeller dr dessutom att man behover ldgga ner
ett ganska stort arbete med att beddma om en konsekvensbeddmning
ska goras. Mycket av detta arbete hade i stillet och naturligt kunnat
goras inom ramen for konsekvensbedéomningen och dar skapat nytta
utifran gott inbyggt dataskydd. Fokus och resurser laggs pa fel fragor.

Metoder som foreskrivs i Fisk eller annan reglering av intern styrning
och kontroll maste enligt min mening vara helt fristdende i férhallande
till frigan om man maste gora en konsekvensbeddmning. Diremot kan
man forstas tillimpa dem parallellt. De varderingar och slutsatser man
gor i en konsekvensbedémning kan forstas beaktas i annat riskarbete.
I den riskhantering som gors inom intern styrning och kontroll stalls
olika mal mot varandra till exempel ett hogt inbyggt dataskydd mot mal
att avgora arenden inom rimlig tid. Véljer man i en sadan riskhantering
att acceptera risker rorande det inbyggda dataskyddets niva far man,
som ESV anger, ocksa vara beredd att ta konsekvenser som sanktions-
avgifter och annat som IMY kan pafora vid tillsyn eller skadestandskrav.

Har ska aven noteras att man inte kan acceptera att en hog risk?
kvarstar nar konsekvensbeddémningsarbetet avslutas. I sddana fall
maste enligt artikel 36 samrad med IMY inledas om man inte avstar fran
behandlingen. Aven detta visar pd att man inte kan ha en gemensam
metod.

Hur ga vidare?

Nar manga ser integritet som en sjilvklar och viktig del blir det en
ménsklig rattighet med stor tyngd, om fa gor det blir rattigheten mest
en papperstiger.

Det finns enligt min mening ménga systemfel i arbetet med konse-
kvensbeddmningar, vilket gor det urvattnat och ibland till och med kon-
traproduktivt. Detta gor konsekvensbeddmning till ett svagare verktyg
for det inbyggda dataskyddet, vilket givetvis inte ar bra.

21 Detta begrepp har inte samma innebérd som legaldefinitionen. Det ar ett problem att
GDPR ofta anviander begrepp som hog risk utan att de forklaras tydligt. Har utskiljer sig det
hog risk-begrepp som anvands for att beddma om konsekvensbedémningar ska genomforas,
vilket jag forklarade i avsnittet En legaldefinition av hog risk.
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I den hér artikeln har jag lyft ett antal aspekter pa det praktiska arbe-
tet med konsekvensbedoémningar i allt fran lagstiftningsarbetet till det
som sker hos de personuppgiftsansvariga. Jag hoppas forstas att med
detta ha fort fram intressanta och kanske nya perspektiv att fundera
over. Om vi alla tar ett steg tillbaka och forsoker se hur systemet funge-
rar och vem det ytterst ar till for tror jag pa en stor forbattringspotential.
Om vi kan stirka sattet vi genomfor konsekvensbeddmningar pd kommer
mycket vara vunnet.

Jag tror att verktyget konsekvensbeddmning kommer att fortsatta
att utvecklas. Kommer vi riktigt 1dngt kanske konsekvensbeddmningen
till och med blir sa bra att den skapar direkt varde for verksamheten och
inte bara ses som ett verktyg i dataskyddsarbetet. Jag har sett det handa
i verksamheter som bygger pé starka varderingar och fokus pé att skapa
nytta for manniskor. Som en person sa till mig "Monika, det har ar inte
bara nigot som var bra for GDPR, det inser jag nu. Jag fick massa intres-
santa nya insikter vad jag ska satsa pa och hur jag ska gora det bra. Min
affar kommer att vinna pa detta”.

Sett ur ett systemperspektiv kan vi alla bidra till att skapa och stan-
digt forbattra det inbyggda dataskyddet genom att gora bra konse-
kvensbedémningar. Fungerar inte det du gor idag, avsatt tid och fun-
dera dver vad som kan forbéttras! Tank da inte for snavt utan forsok se
allt i ett storre perspektiv! Varje steg framat ar en vinst!
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